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1 - Objeto

El presente documento tiene por objeto dar los lineamientos básicos  para la implementación del sistema automático de Recolección y transmisión de datos a la Secretaria de Energía, a fin de dar cumplimiento  a la implementación de la Resolución 318/10.

2 - Descripción General del sistema

El sistema a implementar tiene por finalidad  Telesupervisar los puntos de medición de las distintas empresas  en Secretaria de energía de la nación (SEN) y Entes Provinciales (EP).

2.1 – Esquema General
En la siguiente figura  puede verse un esquema general del sistema a implementar:
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2.2 – Implementación del sistema
El sistema a implementar esta formado por:

· Sistema de recolección y Transmisión de Datos (SRyTD)
· Sistema de procesamiento de información en SEN
· Visualización WEB

· El sistema de recolección y transmisión de datos será implementado por cada empresa para recolectar en forma automática los datos de los puntos de medición con que cuenta.

· El sistema de procesamiento en Secretaria de energía de la Nación, esta formado por: 

· Un sitio FTP, al cual las empresas transfieren sus archivos con los datos correspondientes a sus puntos de medición.
· Procesamiento de los archivos, para transferir los valores a la Base de datos.

· Publicación a través del Servidor de visualización.
· Visualización Web

Es la visualización de los datos recibidos.
3 - Sistema de recolección y transmisión de datos (SRyTD)

3.1 – Descripción general
Cada empresa deberá implementar un sistema que cumplirá la función de recolección de datos, su procesamiento y transmisión en formato estándar hacia el sistema central de procesamiento en la Secretaría de Energía de la Nación.

El sistema a implementar constará básicamente de un servidor con el software necesario para tener  conectividad con los dispositivos donde se encuentran  las variables a recolectar, y a su vez deberá contar con conectividad a internet a fin de transmitir los datos solicitados.

En caso de contar con sistemas de control geográficamente separados, las empresas podrán implementar  a su conveniencia los sistemas que consideren necesarios para la recolección y envío de datos.

Siempre que sea posible deberá optarse por estándares abiertos, y tendrá que tener flexibilidad para la incorporación de nuevas variables de ser requerido por parte de la Secretaría de Energía.

El sistema  deberá contar como mínimo con las siguientes funcionalidades:

1. Recolección automática de las variables correspondientes  a los puntos de medición desde los SCADAs y sistemas de control.

2. Trazabilidad de los datos.

3. Debe permitir la realización de un mapeo entre las variables solicitadas por la secretaría, y las variables o tags internos (utilizados en la empresa)

4. Verificación de los datos recolectados 

5. Generación de archivo  de datos

6. Capacidad  de Transmisión de datos  al sistema central en la Secretaría de Energía, ajustándose a los formatos indicados por la secretaría de energía.

7. Interfaz de ingreso  de datos.

El siguiente diagrama muestra  una instalación típica a realizar por las empresas:
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3.2 – Funcionalidades del sistema

3.2.1 - Recolección de datos
El sistema deberá  leer las variables de los distintos sistemas instalados en la empresa, siendo estos los que encuestan a los puntos de medición.

El detalle de donde deben ser tomados los datos se detalla en el ítem 4.

El detalle de los puntos de medición que deben ser reportados y las variables a enviar de cada uno de ellos se muestra en el documento: “Resumen variables a enviar”. 

3.2.2 –Verificación de los datos recolectados

Se debe verificar si los datos leídos de los scadas son datos validos, es decir si se esta realizando la medición y la variable se esta actualizando. También se debe verificar el estado de la comunicación entre el SRyTD y el Scada, es decir si el SRyTD puede conectactarse con la BDTR donde se encuentran los datos.
En caso que ambas condiciones sean favorables el calificador será ok, en caso contrarios se indicara dicho error de acuerdo a la codificación del mismo.

Esta verificación se debe realizar para distinguir los casos en que la medición no es valida - o no se puede obtener del scada- de los datos leidos correctamente.

3.2.3 –Generación de archivos

Esta funcionalidad permitirá al sistema armar los archivos con los datos a enviar.

Se enviara un archivo por cada Sistema de recolección y transmisión de datos.

Las características y formato de este archivo se enumeran en el documento “Especificación formato de datos”.
El archivo debe ser generado por el sistema, y no ser completado en forma manual, a fin de evitar errores en el formato y valores a enviar.
3.2.4 –Transmisión de Datos

Esta funcionalidad se encargara de copiar el archivo generado en un sitio FTP seguro habilitado por la secretaria de energía.

Para escritura de los archivos  deberá implementarse un mecanismo mediante el cual se garantice que:
· Cada archivo sea copiado solo una vez.
· Todos los archivos generados serán copiados.
· La falla de escritura de un archivo debe ser conocida tanto por quien lo envía como por quien lo recibe.
El sistema debe brindar la posibilidad de visualizar  el estado de copia de un archivo, ya sea que se entrego, tuvo falla, etc.

3.2.5 –Interfaz  de ingreso de datos

El sistema debe contar con una interfaz para poder ingresar datos manualmente, en caso de datos solicitados y que no pueden ser leidos en forma automática. 

Ejemplo de datos a ser ingresados por esta interfaz son:

· Datos correspondientes a informe de laboratorio
· Tanque de crudo en especificación
Los datos ingresados manualmente deben ser ingresados al sistema y este generar el archivo a enviar, no pudiéndose modificar manualmente el archivo de transferencia.
3.2.6 –Trazabilidad de los datos
Los datos leídos deben ser los correspondientes a los entregados por los medidores, sin correcciones.

Los lugares de donde se leen estos datos deben ser perfectamente identificables.

El sistema, deberá permitir visualizar para cada dato, el origen del cual proviene.

Se deberá identificar en los mismos:

· Origen del dato

· Lugar donde se lee

· Sistemas involucrados

· Redes involucradas.

3.2.7 –Mapeo de variables  a ser enviadas a  la Secretaría de Energía
El sistema debe permitir  la realización de un mapeo entre las variables solicitadas por la secretaría, y las variables o tags internos (utilizados en la empresa).

Las variables serán enviada en un archivo, cuyo formato se explica en el documento “Especificacion_formato de datos”.
Se deberá contar con la suficiente flexibilidad como para que se puedan incorporar nuevas variables si fuese solicitado por la secretaria de energía.

3.3 – Repositorio de datos

Los archivos  de datos generados se almacenaran  hasta que sean transmitidos, generándose un buffer para evitar inconvenientes ante cortes breves de comunicación.

3.4 – Seguridad

3.4.1 – Seguridad de red
Las seguridades respecto de ataques externos, virus, etc,  será responsabilidad de la empresa quien deberá implementar las medidas correspondientes a  su política de seguridad.

Los elementos de red involucrados y software necesario para establecer una comunicación segura generalmente no se encontraran en este servidor.

3.4.2 – Seguridad de la información

Confidencialidad: a fin de asegurar el transporte de los datos en forma segura hacia la SEN, la transferencia  será a través de FTP seguro. 

No repudio: Tanto para la empresa, como para Secretaría es preciso saber que los datos son enviados efectivamente por   la empresa correspondiente. 

Para esto la empresas deberá identificar oportunamente el servidor a cargo del envío de información.
3.5 – Disponibilidad de datos

3.5.1 – Disponibilidad de datos para el SIRyTD

Los datos recibidos o leídos  desde los diferentes dispositivos deberán ser actualizados en el momento de la generación del archivo. 

El time Stamp correspondiente a las mediciones del punto debe corresponderse con el momento en que se leyó el dato por el scada o sistema de control.

3.5.2 – Disponibilidad de datos en  la Secretaría de Energía

La secretaria de Energía deberá recibir actualizaciones cada 1 hora  de las diferentes variables que se monitorean. (tomadas respecto del momento que el instrumento de medición genera el dato)

En la secretaria se realizara un cálculo de disponibilidad de datos calculados como cantidad de mediciones recibidas en el día sobre la cantidad de mediciones que se deberían recibir.

3.6 – Esquema de módulos

En el siguiente esquema se muestran los distintos módulos que forman el sistema de Recolección y Transmisión de datos.

Cada modulo cumple con una funcionalidad del sistema.
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3.7 – Requerimientos de Hardware y Software

Requerimientos de Hardware:

El servidor deberá ser de última generación, contando  con el hardware necesario para cumplir su función.

Deberá tener  placas de red independiente, una  para la toma de datos y  otra para conectarse a internet.

El software a instalar será el siguiente:

Sistema operativo

Drivers de comunicación con SCADAS y sistemas de control. Esta comunicación debe ser Standard (se recomienda utilizar OPC)

Implementación de los distintos módulos a instalar en el servidor. 

(Ver esquema ítem anterior)

4 – Comunicación con Scadas y Sistemas de Control

Esta comunicación se debe diseñar a medida en cada empresa de acuerdo a los sistemas con que cuenta, estableciéndose a continuación las pautas para realizarlas:
Las comunicaciones pueden ser con:

· SCADAs de operación en yacimientos (ej Wondereare, iFix)
· DCS  (ej Delta V)
· Otros sistemas
Los  datos deberán tomarse de los SCADAs y DCS que encuestan al punto de medición, no debiendo tomarlos de clientes Scadas ni datos repetidos a otro sistema. (para datos medidos por instrumentos, no aplica para datos manuales)

El esquema a implementar para la toma de datos puede verse en el siguiente esquema:
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Siendo también posible implementar la alternativa indicada en el esquema siguiente:
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En caso de ser necesario, las empresas deberán implementar las comunicaciones necesarias para la obtención de los datos antes descriptos, como así también los driver necesarios para establecer la comunicación con Scadas y sistemas de control.

La comunicación entre Scadas o sistemas de control y SRyTD deberá ser a través de driver de comunicación con los protocolos propios de cada software o protocolo OPC.

5 – Comunicación con la Secretaria de Energía

5.1 – Descripción

La comunicación con la secretaria de energía será a través de Internet, para lo cual las empresas deben conectar su sistema a Internet.

5.2 – Esquema General de la comunicación

En la siguiente imagen puede verse el esquema general de la comunicación entre empresa y Secretaría de Energía.
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5.3 – Parámetros de comunicación

A continuación se especifican los parámetros necesarios para comunicarse con la Secretaria de Energía para el envío de los datos.

· Datos para conexión al sitio FTP:

Direccion IP: 190.3.64.25

Puerto: 21


Opciones:  
FTP Simple




TSL explicito

· Logueo:
Se deberá contar con  Usuario y Pasword, que serán provistos por la SEN.
6 – Registros

6.1 – Instalación SRyTD

En la instalación del sistema de recolección y transmisión de datos, se deberá dejar registro de cada una de las variables leídas, constando en el mismo que dichas variables se corresponden con la señal a la salida del medidor.

Esta información podar ser generada por el sistema o en su defecto tener registro en papel, dejando constancia de la persona que lo realizo y la Empresa o sector involucrado.(Procedimiento SAT / constancia de funcionamiento/ etc)
6.2 – Modificaciones SRyTD

Ante modificaciones en la toma de datos o agregado de variable, puntos de medición, etc, se deberá dejar constancia de las mismas.

El sistema deberá registrar los cambios que se le realicen al mismo.

6.3 – Reportes

El sistema deberá contar con la posibilidad de enviar reportes indicando el origen de los datos y generarlos cada vez que se realicen los cambios.

6.4 – Auditorias

Se realizaran auditorias a este sistema al igual que el sistema de telesupervision en sitio y SCADAS que encuestan los datos.

Se cuenta con un formulario a los efectos de realizar esta auditoria, en el cual se verificara el cumplimiento de los puntos anteriores.

El formulario utilizado para tal fin es “F318 - Auditoria Scada – SRyTD.xls”

.

7 - Datos a transmitir

7.1 - Tipos  de datos a transmitir

Se transmitirán los siguientes tipos de datos:

· Datos de mediciones Fiscales (gas y Petróleo): Son los datos que provienen de una unidad de medición fiscal.

· Datos no fiscales: Son los datos que  provienen de instrumentos de medición  no fiscal. 

· Datos Manuales: Estos datos corresponden a los valores ingresados manualmente al sistema, correspondientes a: entregas por tanque y datos de laboratorio.
7.2 – Formato de archivos a enviar 
El formato de los archivos a enviar y de los datos incluidos en los mismos, se explica en el documento: “Especificación formato de datos”
7.3 – Variables a considerar

El resumen de variables a considerar para cada punto de medición se muestra en el documento: “ Resumen variables a enviar”.
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